CyberSwieta
w Bankach Spotdzielczych
SOC BPS ostrzega!

W okresie przedSwiatecznym cyberprzestepcy wykorzystuja goraczke zakupow

i dezinformacje, aby naktonic uzytkownikow do podjecia nieprzemyslanych dziatan.

W Raporcie rocznym CSIRT KNF na rok 2024 potwierdzono, ze widoczna jest sezonowosc
atakow i odnotowuje sie ,znaczny wzrost aktywnosci w czasie intensywnych zakupow online,

takich jak Black Friday, Cyber Monday oraz przed Swigtami”.

[ Najpopularniejsze przyktady phishingu ]
Podszycie pod podszycie pod znane Podszycie pod Oszustwa zwigzane  Fatszywe Fatszywe
dziat HR/zarzad firmy kurierskie popularne z ptatnosciami oferty zbiorki
firmy zinformacja  (jak InPost, DPD, platformy online sprzedazy na charytatywne
o premiach lub  pHL, Poczta Polska  zakupowe np. i bankowoscig - social-media
bonie Swigtecznym Allegro, Amazon, fatszywe strony
Zalando posrednikow

Ataki skierowane do pracownikow - cyberprzestepcy podszywaja sie pod dziat HR i przesytaja
maile z prosba o wypetnienie formularza w celu odebrania rzekomej premii lub nagrody
Swiatecznej

Ataki wykorzystujace schemat z ,,Doptata do paczki”, ,,Paczka zatrzymana w urzedzie celnym”
czy ,Zmien termin dostawy”

Cyberprzestepcy tworza strony internetowe do ztudzenia przypominajace popularne sklepy lub
witryny znanych marek, oferujac przy tym niesamowite, "Swiagteczne" promocje. Strony
wygladaja wiarygodnie, ale maja drobne btedy w adresie URL np. zalando-poland.pl zamiast
zalando.pl

Cyberprzestepcy tworza fatszywe strony posrednikow ptatnosci (jak PayU, Przelewy24), na
ktore kieruja ofiary po kliknieciu w link rzekomo w celu optacenia zakupow, wytudzajac dane
do logowania do bankowosci elektronicznej

Ataki z wykorzystaniem reklam sponsorowanych na m.in. Facebooku czy Instagramie,
promujace luksusowe produkty (np. elektronike, markowe ubrania) w szokujaco niskich cenach.
Klikniecie prowadzi do fatszywej strony wytudzajacej m.in. dane finansowe.

Cyberoszusci tworza zmyslone zbiorki na cele charytatywne i zachecaja do wptat za pomoca
linkow do fatszywych stron ptatnosci.

Zawsze weryfikuj nadawce
Nigdy nie klikaj w podejrzane linki
Uzywaj silnych haset i wtgcz uwierzytelnianie dwusktadnikowe (2FA)

Pamietaj ! Otwierajac "kartke Swigteczna" lub "list od Mikotaja" w zataczniku mozesz
nieSwiadomie zainstalowac ztoSliwe oprogramowanie

Nie daj si¢ oszukac cyberprzestepcom!
Niech jedyny KTO Cie zaskoczy to Swiety Mikotaj
z prezentami pod choinka!
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